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內部控制管理系統
之四道防線
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內部控制管理系統之四道防線（續）

財務報導法規遵循營運

集團策略

董事會的監督控制

內部稽核對內控設計及執行有效性之評估

管理階層的控管（策略性管理、政策制定、功能性監督）

各單位符合控制目的的日常作業程序及定期自我檢查
第一道防線

第二道防線

第三道防線

第四道防線採購付款

銷售收款

薪資

投資

研發

生產物料

固定資產

物料

資訊
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內部控制管理系統之四道防線

企業舞弊4警訊

作業人員未遵
守SOP，便宜

行事

內部稽核人員
資源有限，專
案稽核未被營
運管理單位重

視

第二線管理機
制著重經營績
效，忽略第一
線作業警訊

內控缺失僅為
點狀式陳述事
項，在管理會
議中被忽視
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舞弊風險管理架構
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舞弊風險管理的策略

預防

偵測

回應
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舞弊風險管理架構

預防 偵測 回應

董事會與審計委員會監督功能
管理階層的管理功能

內部稽核、法令與政策的遵循及監督

■舞弊及不當行為的風險
評估

■員工行為準則及相關標
準

■員工及第三方實地評鑑
■溝通與訓練
■特定流程的舞弊風險控
管

■熱線及舉報機制
■持續地稽核及監督
■主動性的鑑識資料分析

■內部調查管道
■執行與究責
■揭露的機制
■矯正的行動



9
© 2017 KPMG Advisory Services Co., Ltd., a Taiwan company limited by shares and a member firm of the KPMG 
network of independent member firms affiliated with KPMG International Cooperative ("KPMG International"), a Swiss 
entity. All rights reserved. Printed in Taiwan.

Document Classification: KPMG Confidential

舞弊風險管理架構－預防性策略

行為準則的建立與評估（壓力）
行為準則影響組織文化，且直接造成員工面對舞弊的態度（Rationalization）

內部控制環境與系統（機會）
內部控制環境主要擔負第一線舞弊風險防治的重責大任；從機會、壓力與誘因
思考內部控制環境的完整性

績效評量方法（壓力）
績效評量系統會直（間）接造成員工舞弊的誘因與壓力（Pressure／Motivation）

教育訓練與宣導（合理的理由）
透過教育訓練提醒員工反舞弊相關概念，降低舞弊合理化的思維（Rationalization）
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舞弊風險管理架構－偵測性策略

“熱線”機制
提供員工將心聲傳遞到管理當局的管道，可以有效控制衍生更多的風險

持續性的稽核與監督
維持內部控制系統的有效運作，最重要的是持續監督稽核與持續改善

突擊性遵循複核（Compliance Review）
當組織無法落實海外組織現場監督時，善用策略可以事半功倍

資訊科技的防護與偵測應用
善用資訊科技的技術協助挖掘不為人知的真相，亦需防範因依賴資訊科技所帶來的風險
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舞弊風險管理架構－回應性策略

內部調查的規範
具備內部調查的規範，除了可以產生嚇阻的效果、瞭解真相外，亦能協助評估損失程度

責任義務與強制性的規範約束
適當的懲處及賦予責任義務的約束，可以發揮相互牽制的效果

對外揭露的規範
具備緊急應變計畫有利於第一時間對於緊急事件的反應將衝擊與損失盡可能降低

改善行動的規範
找出內部控制的弱點與漏洞，及時改善避免衍生其他風險
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舞弊風險管理架構（續）
主要管理方向

 舞弊風險管理暨遵循性差異分析（公司治理、內部控制管理架構）

 舞弊風險評估（根據KPMG Global Forensic Methodology）協助客戶檢視、評估並

識別現有組織中之舞弊風險曝險區域

 對於公司治理架構、內部控制制度、舞弊管理與偵測之機制提供諮詢服務予委任公

司

 舉報機制（ Hot-Line ）設計與建置服務（本服務目前由Forensic India ＆ Singapore

提供平台與服務）

 協助客戶規劃與協同執行舞弊偵測性檢查專案（ Anti-Fraud Review ）

 其它：從舞弊預防及偵測機制中，與委任客戶討論量身定製的顧問諮詢服務
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內部控制四道防線結合舞弊風險管理策略
第IV道防線－董事會的監督控制

• 營造優良的營運控制環境並關注高風險區域
• 建立適當的舞弊偵測、調查與回應制度，例如舉報系統的建置

第III道防線－內部稽核對內控設計及執行有效性之評估
• 發展查核議題、制定年度稽核計劃，並實地執行稽核作業
• 持續監督第II道防線，並向第IV道防線報告控制的有效性
• 支援舞弊有關的教育訓練計劃

第II道防線－管理階層的控管

• 建立一套有效的制度與程序，例如運用鑑識資料分析技術，強化營運
單位監督與控管，提高經營效率，降低異常營運活動風險

第I道防線－各單位符合控制目的的日常作業程序及定期自我檢查

• 各單位優化流程且訂定專屬標準作業流程（SOP）
• 執行控制活動，例如建立營運單位自主管理機制並發展自主管理報表

發展查
核議題
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舞弊風險原因及省
思
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企業內部存在長時間舞弊活動的原因
都在闖紅燈，但大家都習以為常；但為何習以為常？如何習以為常？

貪圖作
業方便

因
經常性作業疏失，因此，經常性調整報表數據；沒有詳細
分析各報表間數字的異常或其關聯性；公司過於信賴資訊
系統產生的報表，沒有定期檢查該些報表的內容是否正常，
亦或是沒有檢查是否有人員在報表表達上動手腳。

果

人力
精簡

因
經常性的同一人執行具衝突性職能工作，或經常性的委任單一人
員同時兼具球員與裁判的身份，此種情形在海外分支機構治理上
尤其常見。

果

公司只要
賺錢並贏得同
業業績，其它
的管理與控制
都可儘量減少

因

等到公司感覺潛在舞弊活動的時候，往往是公司營運下坡的
時候；反向異同；舞弊者常講：公司老闆都知道我這樣做。

果

外界
環境
的誘惑

因
人家可以做，為何我不行。果
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近來企業舞弊事件的省思（一）
以下的問題很重要，關係到舞弊防治的意義與未來的發展趨勢

為何最近企業間發生越來越多的舞弊事件？

以前沒有這些舞弊事件嗎？如果有，那以前為何很少見報？

現在發生舞弊的組織，企業是否會提起司法訴訟程序？

公開發行以上公司不是都有建置內部控制系統，為何企業依舊會發生舞弊？

近來舞弊人員的趨勢為何？企業管理階層（含董事長）？專業經理人？第三方？
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近來企業舞弊事件的省思（二）
為何近來舞弊事件中，員工舞弊的程度越來越嚴重

工作壓力越來越大；生活壓力越來越大；痛苦指數越來越高。

相對的，幸福指數越來越低，例如：物價越來越高；養小孩的費用越來越高；買不

起房子。

外界的誘惑越來越多，例如：中資的誘惑；物質享受的誘惑。

偏差的思想：公司給太少，這本來是我應得的；反正公司都賺了這樣多，拿一點沒

關係。

偏差的思想：如果被公司抓到偷錢的話，了不起被開除；要不然，賠少許的錢就了

事（功利主義） 。
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近來企業舞弊事件的省思（三）
為何近來舞弊事件中的異常交易難以發現

關鍵交易數據都在資訊系統中（ERP），交易量龐大，錯誤的交易資訊一旦經發現

後，都被歸類為不小心做錯的。

紙本文件與ERP系統中的交易存在差異，卻被忽略或是沒被發現。

前台與後台資訊系統間的資訊拋轉，存在人工作業的環結，然而，沒有進一步人工

的確認、抽檢或覆核兩者間的差異。

ERP系統中的權限賦予浮濫，亦未定期進行覆核；具有職能衝突的權限過度賦予資

深員工，導致有舞弊的機會。

當 ERP系統產出報表經人工調整，變成管理性報表；很少人會質疑管理性報表的正

確性，通常是以”電腦產出的報表，應該是對的”去看待管理性報表。

內部員工與外部人員勾串，直接舞弊證據難以取得。
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Thank you
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